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01. DISPOSITIVOS MOVEIS E O TELETRABALHO

TRABALHO A PARTIR DE QUALQUER LUGAR
Consultar o email, aceder ou modificar um documento importante, sao algumas das tarefas que

podem ser feitas a partir de um dispositivo movel.

ESSENCIAL PARA O TRABALHO
Hoje em dig, estes dispositivos tornaram-se ferramentas essenciais para o trabalho, gragas a sua

mobilidade e a facilidade de ligagao a Internet.

NOVOS RISCOS PARA A EMPRESA
Todas as novas possibilidades oferecidas pelos dispositivos madveis, para trabalhar, tornaram-se
também novos riscos para a empresa que 0s proprios trabalhadores devem ter em conta.
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02. RISCOS ASSOCIADOS

Os dispositivos moveis, os tablets e os computadores portateis, devido a sua pequena dimensao
e 35 suas capacidades para tratar de informagao corporativa, representam novos riscos. No
teletrabalho, utilizamos dispositivos maveis, ligamo-nos de fora da rede da empresa, utilizamos
servigos para partilhar documentos e contamos com 0s riscos associados a um ambiente de
trabalho nao tao controlado.

ROUBO OU PERDA

O roubo ou perda de telemadveis, tablets, computadores portateis e dispositivos de
armazenamento, tais como discos rigidos externos e pendrives.

Este pode ser o risco mais importante a que estes dispositivos estao expostos devido ao seu
tamanho e, em muitos casos, ao seu elevado custo.

INFECAO POR MALWARE

A infecao por malware é sempre um risco a ter em conta, uma vez que o malware pode roubar
informacoes confidenciais e as credenciais de acesso aos diferentes recursos. Muitas vezes
negligenciamos a protegao contra malware nos equipamentos moveis.
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02. RISCOS ASSOCIADOS

SITES WEB FRAUDULENTOS

Sites web fraudulentos, a publicidade agressiva ou as paginas web do tipo phishing sao
as principais ameagas a que estao expostos. Navegar a partir dos dispositivos pequenos,
particularmente telemoveis, & arriscado porque é mais dificil "livrar-se” desta publicidade.

REDES WIRELESS INSEGURAS

A utilizagao de redes wireless inseguras pode colocar em risco a privacidade das comunicagoes,
uUMa vez que 0s cibercriminosos podem estar a “escutar” tudo o que é enviado e recebido. Por
vezes podemos estar a ligar a redes wireless que imitam as redes wireless legitimas.
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02. RISCOS ASSOCIADOS

APLICACOES

Instalagao de aplicagOes que necessitam de acesso a determinadas permissoes dos dispositivos,
por vezes excessivas ou desnecessarias (tais como 0 acesso a cdmara, contactos ou ficheiros),
para poderem funcionar normalmente, podem comprometer a privacidade da informagao
corporativa.

DISPOSITIVOS QUE NAO CONTAM COM CONTROLOS DE ACESSO ROBUSTOS QUE OS PROTEJAM

DE UM DESCUIDO, ROUBO OU PERDA.
A auséncia destes ou a utilizagao de alguns considerados fracos, tais como o blogueio standard

do ecra, constituem um risco de seguranga.
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02. RISCOS ASSOCIADOS

ATUALIZAGOES
Tanto o sistema operativo, como as aplicagoes desatualizadas representam um risco para a
seguranca de toda a informagao que gerem.

MODIFICAGOES

A modificagao dos controlos de seguranga impostos pelos fabricantes. Alguns utilizadores
decidem alterar as configuragdes dos seus dispositivos (jailbreak), o que pode constituir um risco
grave, uma vez que os controlos de seguranga impostos pelo fabricante sao removidos.
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02. RISCOS ASSOCIADOS

ARMAZENAMENTO DA PASSWORD
Permitir que o dispositivo ou a aplicagao armazenem as credenciais de acesso. Se um terceiro
aceder ao dispositivo, tera acesso a todos os servigos onde a palavra-passe é armazenada.

CLOUD

A utilizagao de servigos na cloud pode representar um risco, uma vez que a informagao da
empresa estara armazenada num terceiro.

Existe o risco de, se ndo for possivel ligar a Internet (problemas de rede, tais como
congestionamento ou inatividade), a informagao armazenada na nuvem nao estar acessivel.
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03. MEDIDAS DE PROTECAO
— PROTECAO ANTIMALWARE E SITES WEB PERIGOSOS

O perigo de infegao causada por qualquer tipo de malware, esta sempre presente. Todos os tipos
de codigo malicioso podem chegar por e-mail e mensagens, em pendrives, através do browser ou
atraves de aplicagoes

FORMACAO
Formagao dos colaboradores para que sejam capazes de detetar ligagoes e ficheiros suspeitos,
navegar de forma sequra e descarregar aplicagoes confiaveis.

FERRAMENTAS ANTIMALWARE E ANTIVIRUS

Dispor de ferramentas que detetem e eliminem os virus. Os sistemas antivirus deverao estar
sempre atualizados com a ultima versao, o que permitira identificar dos virus mais recentes. Por
vezes, 0s antivirus também contam com ferramentas que permitem identificar possiveis sites web
fraudulentos e perigosos, como aqueles que sao utilizados para cometer ataques do tipo phishing.
Ao selecionar um antivirus para o seu telemovel, devera verificar se este possui estas

caracteristicas.

\Z
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\ 03. MEDIDAS DE PROTECAQ
— PROTECAQO CONTRA ACESSOS NAO AUTORIZADOS

AN Protecao contra acessos nao autorizados: Para evitar que terceiros sem permissao acedam a
toda a informagao é necessario que se implementem um conjunto de controlos:

- Log-in
Passwords de aplicagoes, se o dispositivo o permitir, especialmente em computadores portateis.
sS\NOVd Desta forma evita-se que os outros utilizadores utilizem o dispositivo.
Pa - Contas de utilizadores e permissoes
° Nos sistemas operativos como Windows, MacOS ou baseados em Linux, é permitida a criagao de

o0? = diferentes utilizadores, e atribuir uma série de privilégios de acordo com o perfil do utilizador. E
recomendavel que cada utilizador conte com os privilegios minimos e necessarios que permitam
desempenhar as suas fungoes. Deverao também utilizar password fortes.
- Bloqueio do dispositivo
Nos dispositivos baseados no Android ou i0S devem estabelecer o blogueio de ecra para o tempo
mais curto possivel e uma palavra-passe de desbloqueio forte. Também podem utilizar métodos
biométricos para desbloqguear os equipamentos.

\Z
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] 03. MEDIDAS DE PROTECAO
— PROTECAO DA INFORMACAQ

- Encriptagao da informagao confidencial

03. MEDIDAS DE PROTECAO
— APLICACOES LEGITIMAS

- Encriptagao da informagao confidencial
- Lojas oficiais exclusivamente
- Downloads de origens legitimas e software atualizado
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\ 03. MEDIDAS DE PROTECAQ
— NAO ARMAZENAR AS PASSWORDS

- «Lembrar palavra-passe» nao deve usar-se em dispositivos maveis.

A fungao "lembrar a password” nunca deve ser utilizada em dispositivos moveis, pois 0 acesso
N30 autorizado poderia resultar no acesso a todos os servigos onde esta fungao tenha sido

ativada. Em caso de utilizar multiplos servigos, com diferentes palavras-passe, € recomendavel
utilizar um gestor de passwords que ajude nessa tarefa.

Exemplo de um gestor de password: Keepass
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\ 03. MEDIDAS DE PROTECAQ
— NAO UTILIZAR REDES WIRELESS INSEGURAS

- Redes wireless puablicas: Com frequéncia nos encontramos em diferentes estabelecimentos e
servigos publicos que oferecem conexao wireless de forma gratuita. Nao é recomendavel utilizar
estas conexoes wireless que encontramos nos hétels, restaurantes, estacoes de comboio,
aeroportos, etc., com dispositivos empresariais, uma vez que nao conhecemos a sua seguranca,
nem a sua legitimidade e a privacidade da informagao que enviamos ou recebemos podera ser
comprometida.

- Utilizar rede mével: E sempre a melhor opgao utilizar a conectividade mével 4G que
incorporam nos dispositivos (ligacdo de dados), especialmente quando se realizam tarefas
Sensiveis como 0 acesso ao banco online ou informacgao confidencial.

- Rede Privada Virtual ou VPN: Se é habitual viajar por motivos de trabalho e necessita de dispor
de acesso a empresa, deve utilizar uma VPN (rede privada virtual) que encripte as ligacoes ponta
a ponta, para aceder aos recursos da empresa. Devera evitar, na medida do possivel, utilizar
aplicagoes de escritdrio remoto para se ligar aos servidores da empresa sem VPN.
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\ 03. MEDIDAS DE PROTECAQ
— OUTRAS MEDIDAS DE PROTECAO PARA O TELETRABALHO

- Uso exclusivo para trabalhar: Nao permitir a utilizagao dos equipamentos da empresa por parte
de outros utilizadores para jogos, downloads, etc.

- Copias de seguranga: realizar cdpias de seguranca de forma periddica.

- Protegao da rede wireless doméstica: No caso de utilizar uma rede wireless domeéstica,
seqguir as seguintes recomendagoes e evitar acessos N3o autorizados:

- WPA2 ou WPA3
- Chave de acesso robustas
- Desativar WPS




	Button 6: 
	Button 5: 
	NEXT 20: 
	NEXT 19: 
	NEXT 18: 
	NEXT 17: 
	NEXT 16: 
	NEXT 15: 
	NEXT 14: 
	NEXT 13: 
	NEXT 12: 
	NEXT 11: 
	NEXT 10: 
	Button 7: 


